@) PontoSimples

Politica de Privacidade

Quando utiliza os nossos servigos, esta a confiar-nos as suas informagdes. Compreendemos
que essa confianga implica grande responsabilidade e trabalhamos arduamente para proteger
os seus dados, garantindo-lhe controlo sobre eles. Com a presente Politica de Privacidade
pretendemos cumprir o Regulamento Geral de Protecdo de Dados (RGPD — UE 2016/679), a Lei
n.° 58/2019, de 8 de agosto, bem como outras normas de protecdo de dados aplicaveis em
Portugal.

1. Identidade e Contacto do Responsavel pelo Tratamento

A PS SOFTWARE UNIPESSOAL LDA, empresa portuguesa com sede na Avenida do Atlantico n° 16,
14° Piso, Escritério 8, Parque das Nagdes, 1990-019 Lisboa, NIPC 518583813, doravante
"PontoSimples”, esta empenhada em proteger a privacidade e a segurancga dos seus dados
pessoais.

Para questdes relacionadas com a privacidade e seguranga, contacte-nos através do e-mail:
legal@pontosimples.pt

2. Ambito da Politica

Esta Politica de Privacidade aplica-se a:

- Utilizadores registados na plataforma pontosimples.pt;

- Clientes (pessoas singulares ou coletivas) que contratam 0s nossos servigos;
- Utilizadores finais autorizados pelos Clientes para aceder ao sistema;

- Visitantes do website e da aplicagcdo mdvel.

3. Dados Pessoais que Recolhemos

Dependendo do servigo utilizado, poderemos recolher as seguintes categorias de dados:

- Dados de identificagdo: nome, apelidos, NIF, cargo;

- Dados de contacto: e-mail, telefone, morada;

- Dados de acesso: credenciais (utilizador e palavra-passe cifrada), registos de acesso,
endereco IP;

- Dados laborais e de RH: horarios, registo de presencas, auséncias, relatérios de
assiduidade;

- Dados de faturagdo: NIF, IBAN, histdérico de pagamentos;

- Dados técnicos: informagdes do dispositivo, sistema operativo, navegador, cookies e
analiticas.



4. Finalidades do Tratamento

Os dados pessoais sdo tratados para:

- Prestacdo dos servicos contratados (gestdo de assiduidade, controlo horario,
relatdrios);

- Gestao da conta de utilizador (registo, autenticacado, suporte);

- Faturacao e gestdao administrativa;

- Cumprimento de obrigagdes legais (fiscais, laborais, contabilisticas);

- Garantir a seguranca da plataforma (detetar acessos indevidos, prevenir fraudes);

- Melhorar os servicos com dados agregados e anonimizados, que ndo permitem a
identificacao direta de qualquer utilizador;

- Comunicagdes comerciais relacionadas com servigos PontoSimples, mediante
consentimento ou interesse legitimo.

5. Base Juridica do Tratamento

O tratamento de dados baseia-se em:

- Execucgdo de contrato: para prestacdo dos servigos contratados;

- Cumprimento de obrigacao legal: quando exigido por lei;

- Interesse legitimo: seguranca da plataforma e prevencao de utilizagdo indevida;

- Consentimento expresso: para comunicacdes comerciais e outros fins especificos,
podendo ser retirado a qualquer momento, sem afetar tratamentos realizados
anteriormente.

6. Prazo de Conservacao

Os dados serdo conservados enquanto existir relagcdo contratual e, posteriormente, durante os
prazos legais necessarios.

- Dados de uso e registos: até 5 anos para seguranga e defesa juridica;

- Dados de faturagdo: conservados pelo periodo legalmente exigido em Portugal,
atualmente 10 anos;

- Dados anonimizados: podem ser conservados indefinidamente para fins estatisticos;

- ApOds o prazo legal, os dados serdo eliminados de forma segura.

7. Comunicacdo e Transferéncia de Dados

Os dados poderado ser comunicados a:

- Autoridades publicas, conforme exigido por lei;
- Prestadores de servicos que atuem como processadores (cloud, suporte, faturacao),
com contrato de protecao de dados;



- Entidades bancarias ou de pagamento para processar cobrangas.

No caso de transferéncias internacionais de dados pessoais para paises fora do EEE, estas
ocorrerdo apenas se existirem garantias legais adequadas, como as Clausulas Contratuais Tipo
aprovadas pela Comissdo Europeia.

8. Direitos dos Titulares de Dados

Os utilizadores tém direito a:

- Aceder aos seus dados pessoais;

- Solicitar a retificagdo de dados incorretos ou incompletos;

- Solicitar a eliminacdo dos dados (“direito ao esquecimento”) quando ndo sejam
necessarios;

- Solicitar limitagao do tratamento;

- Opor-se ao tratamento com base em interesse legitimo;

- Solicitar portabilidade dos dados;

- Retirar o consentimento em qualquer momento, sem afetar tratamentos anteriores.

Para exercer os direitos, contacte: legal@pontosimples.pt

Pode igualmente apresentar reclamagéao junto da Comissao Nacional de Prote¢cdo de Dados
(CNPD).

9. Seguranca dos Dados

0 PontoSimples implementa medidas técnicas e organizativas adequadas, incluindo:

- Formacao regular da equipa em conformidade com o RGPD;
- Cifragem de dados em transito e em repouso;

- Controlo de acessos e autenticacdo refor¢ada;

- Monitorizacdo e backups regulares;

- Acesso restrito a pessoal autorizado.

10. Infraestrutura e Localizagdo dos Dados

Para garantir elevados niveis de seguranca, disponibilidade e desempenho, o PontoSimples
utiliza a infraestrutura de computacdao em nuvem da Amazon Web Services (AWS), fornecedor
lider mundial neste tipo de servigos e reconhecido pelos seus rigorosos padrdes de seguranga
fisica e ldgica.

Os dados pessoais tratados pelo PontoSimples no ambito dos servigos prestados em Portugal,
sdo armazenados em centros de dados localizados na Unido Europeia, atualmente na regiao
AWS Madrid (eu-south-2). Desta forma, o tratamento de dados ocorre dentro do Espaco



Econdmico Europeu (EEE), em conformidade com o RGPD, e com menor laténcia no acesso a
Plataforma a partir de Portugal.

A infraestrutura utilizada dispde das principais certificagdes internacionais de seguranca,
incluindo 1ISO 27001, SOC 1, 2 e 3, e PCI DSS Level 1, 0o que demonstra que o ambiente em que 0s
dados sdo tratados segue boas prdticas reconhecidas no setor.

O PontoSimples mantém politicas de cépias de seguranca (backups) e de redundancia para
garantir a continuidade do servico e a integridade dos dados, reduzindo o risco de
indisponibilidade da Plataforma ou perda de informagao.

11. Menores de Idade

O PontoSimples oferece um servico B2B, destinado a empresas e profissionais adultos. Ndo
recolnemos nem tratamos dados pessoais de menores de 18 anos que nao possuam
capacidade juridica para contratar ou trabalhar. Caso seja detetado o registo de um menor sem
capacidade juridica para contratar ou trabalhar, a conta serd cancelada e os dados eliminados
de forma segura.

12. Alteracdes a Politica

O PontoSimples pode atualizar esta Politica de Privacidade a qualquer momento. A versdo mais
recente estard sempre disponivel em pontosimples.pt e, em caso de alteragdes significativas,
os utilizadores registados serdo informados por e-mail ou notificagdo na plataforma.

13. Legislacdo Aplicavel

Esta Politica é regida pelo Regulamento Geral de Protecdo de Dados (RGPD — UE 2016/679) e
pela Lei n.° 58/2019, de 8 de agosto, bem como outras normas aplicaveis em Portugal.

Este documento estard sempre disponivel em:
https://pontosimples.pt/politica-de-privacidade
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